OBJETIVOS 42020 CIBERSEGURIDAD PARA EMPRESAS
= Objetivo principal:

Proporcionar a los participantes los conocimientos y herramientas para la gestion de
ciberincidentes y ciberataques dentro del entorno digital empresarial, al igual que el uso
seguro de herramientas de Inteligencia Artificial, comprendiendo los riesgos, buenas
practicas y medidas de seguridad necesarias para una navegacién, comunicacion y trabajo

seguro en Internet.

= Objetivos secundarios:

Comprender la evolucion de la digitalizacion y su impacto en la privacidad, la

seguridad en Internet y la legislacién vigente en ciberseguridad e Inteligencia Artificial.

Aprender a configurar y proteger dispositivos como ordenadores, moviles y tablets

mediante antivirus, copias de seguridad y otras medidas de seguridad esenciales.

Adoptar buenas practicas de seguridad digital, incluyendo la actualizacion de sistemas
operativos, la configuracion segura del WiFi y el uso responsable de navegadores e

Inteligencia Artificial.

Identificar y prevenir amenazas digitales como virus, phishing, spyware, ataques por
ingenieria social, keyloggers y otros tipos de malware, asi como conocer herramientas de

proteccién como firewalls y antivirus.
Aprender a detectar nuevos ataques y fraudes de 2025.

Protegerse en entornos digitales sensibles, incluyendo compras en linea, operaciones

bancarias, teletrabajo seguro y la prevencion del fraude en empresas.

El curso incluye material educativo adicional para reforzar el aprendizaje, entre los que se

encuentran:

e 45 videos explicativos
e 18 guias descargables
e 11 supuestos practicos

e (Glosario de términos y bibliografia especializada

Este contenido complementario permitira a los participantes profundizar en cada tema y

aplicar los conocimientos adquiridos en situaciones reales.



